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Resumen

La inseguridad y los movimientos activos agricolas en el entorno rural como la Quinta Népoles ha
exigido dar una solucion de seguridad inmediata ante la falta de presencia policial. El proyecto se
realizé6 mediante ciclo de vida PPDIOO y un enfoque de investigaciéon mixto para combinar lo
cualitativo como vulnerabilidad, cuantitativo para el impacto del sistema e de investigacion
bibliografica sobre los diferentes temas relacionados con la videovigilancia IP. Con la investigacion se
disenn6 e implemento un sistema de videovigilancia IP integral y sostenible, la arquitectura fue mediante
Medios de Transmisién Opticos (Fibra Optica) logrados por el protocolo PoE (IEEE 802.3af/at) y se
configuro el NVR con el cédec H.265 para optimizar el almacenamiento. Esta situacion genera una
solucion implementando técnicas viable y sostenible para lograr la seguridad de la Quinta Napoles, este
informe elaborado no solo organizd y respaldé todo el proceso fisico de instalacion del sistema, sino
que también detalld las especificaciones de los métodos de investigacidn, los resultados obtenidos, y los
recursos tecnoldgicos necesarios para la implementacion del sistema de videovigilancia IP.

Palabras claves: Sistema de Videovigilancia IP, Quinta Napoles, Seguridad, Metodologia PPDIOO,
PoE (Power over Ethernet).

Abstract

Insecurity and active agricultural movements in rural areas such as Quinta Napoles have demanded an
immediate security solution in the absence of a police presence. The project was carried out using the
PPDIOO life cycle and a mixed research approach combining qualitative aspects such as vulnerability,
quantitative aspects such as the impact of the system, and bibliographic research on various topics
related to IP video surveillance. Based on the research, a comprehensive and sustainable IP video
surveillance system was designed and implemented. The architecture was based on optical
transmission media (fiber optics) achieved through the PoE protocol (IEEE 802.3af/at), and the NVR
was configured with the H.265 codec to optimize storage. This situation generates a solution
implementing viable and sustainable techniques to achieve security for Quinta Napoles. This report
not only organized and supported the entire physical process of installing the system, but also detailed
the specifications of the research methods, the results obtained, and the technological resources
necessary for the implementation of the IP video surveillance system.

Keywords: IP Video Surveillance System, Quinta Népoles, Security, PPDIOO Methodology, PoE
(Power over Ethernet).
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Introduccioén

La seguridad en entornos rurales constituye desafios para los propietarios por falta
de un sistema de vigilancia adecuado como la Quinta Napoles y sus activos agricolas
vulnerables ante delitos como asaltos, secuestros y casos de asesinatos lo que
impacta negativamente la seguridad de los habitantes y la proteccién de sus bienes,
la implementacion de un sistema de videovigilancia IP se vuelve indispensable debido
a la creciente inseguridad que ha generado temor en sus residentes. La ubicacion

geografica aislada de la propiedad la hace vulnerable a la delincuencia.

En el momento en la Quinta Napoles presenta inconvenientes de robo ya que han
notado que han empezado a desaparecer algunos animales por el diay la noche, los
trabajadores y duefios han notado este problema al hacer el conteo de los animales
al iniciar la mafana, cuando se les da el alimento, ademas de cierto problemas que
se han suscitado en la via principal, en los cuales han ocurrido diferentes atentados
a camiones 0 autos que transitan sea con direccién hacia Quevedo o de vuelta a
Santo Domingo, por lo que se ha convertido en una zona de alto riesgo, ya que en la

misma se encuentra la via de ingreso hacia la Quinta Napoles.

Implementacion de un sistema de videovigilancia IP integral basado en metodologia
PPDIOO para la seguridad de los activos de la Quinta N4poles. Analizando las
vulnerabilidades de seguridad y incidente en la Quinta Napoles mediante un enfoque
de investigacion mixto para justificar la necesidad del proyecto. Se Establecié el
marco técnico y normativo del sistema basado en los estandares TIA/EIA 568-B.2 y
IEEE 802.3af/at para garantizar una infraestructura que optimice la transmision de
datos. Luego se Disefio la arquitectura de red utilizando fibra optica y tecnologia PoE
para asegurar la cobertura estratégica de las areas de mayor riesgo. Evaluando los
resultados obtenidos tras la implementacion del sistema de videovigilancia IP,
asegurando que cumpla con los objetivos de seguridad establecidos.

La necesidad de abordar el problema por la falta de seguridad en la Quinta Napoles
se debe a un aumento en los indices de delincuencia, lo que ha generado
preocupacion entre los residentes de esta, mediante su implementacion de un sistema
de videovigilancia IP se da una solucion efectiva y necesaria para mejorar la

seguridad en la Quinta Népoles. El monitoreo de la zona de manera constante para
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detectar cualquier actividad sospechosa permitird tomar medidas preventivas y
mejorar la seguridad en la Quinta Napoles, mediante la implementacidn de un sistema
de videovigilancia IP permitiria reducir las pérdidas economicas debido a una
respuesta mas rapida ante intentos de robo o dafio a los activos agricolas vitales. El
fortalecimiento del tejido social de la Quinta Napoles mediante un sistema de
videovigilancia IP fomentaria la colaboracion y la participacion de los entre los
residentes, y propietarios, en medidas de seguridad, lo que fortaleceria el tejido social
de la Quinta Népoles, la implementacién de un sistema de videovigilancia IP en la
Quinta Napoles serviria como referencia para otras comunidades rurales que
enfrentan desafios similares en materia de seguridad, lo que contribuiria al

conocimiento en el campo de la seguridad rural.

Los sistemas de videovigilancia también conocidos como circuito cerrado de television
(CCTV), han evolucionado significativamente desde sus humildes comienzos en la
Alemania nazi en 1942, los cuales eran usados con propositos militares,
especificamente para la observacion de ensayos de misiles, eran rudimentarios con
una imagen en blanco y negro, y se utilizaban principalmente para la preparacion de

ataques militares de larga distancia (Andrade Alarcén, 2023).

Estos sistemas de videovigilancia han experimentado una transformacion radical,
extendiéndose a diversos ambitos, como la seguridad publica, la seguridad privada y
la prevencion del crimen, su progreso en la videovigilancia ha sido notable en el Gltimo
siglo, con un crecimiento acelerado. Especialmente en las Ultimas dos décadas, esta
tecnologia que en un principio se centraba en aplicaciones militares, se ha

diversificado para abordar diversas necesidades en la sociedad moderna.

Los sistemas de videovigilancia se han vuelto comunes en entornos urbanos,
comerciales e industriales, asi como en espacios publicos y privados, uno de los
aspectos mas significativos de esta evolucion es el papel desempefado por la
analitica de video y la inteligencia artificial, han revolucionado la videovigilancia,
mejorando la capacidad de monitoreo y permitiendo la identificacion de patrones de
comportamiento de manera mas efectiva. Mediante la integracién de algoritmos de
inteligencia artificial en los sistemas de videovigilancia ha llevado a mejoras
sustanciales en la capacidad de reconocimiento facial, deteccion de movimientos,

entre otros (Andrade Alarcon, 2023).



Kevin Alexander Tipan Pérez, Miller Efrain Vera Loor & Alex Wladimir Mora Marcillo

En el ambito de la seguridad publica, los sistemas de videovigilancia juegan un papel
crucial en la prevencién y resolucidon de delitos, la capacidad de monitorear grandes
areas en tiempo real y analizar patrones de comportamiento ha mejorado la capacidad
de las fuerzas del orden para responder de manera rapida y eficiente a situaciones
de emergencia, en el ambito seguridad privada, estos sistemas de videovigilancia son
fundamentales para la proteccion de propiedades, instalaciones y activos, estos
sistemas son utilizados para monitorear sus operaciones, prevenir pérdidas y

garantizar un entorno seguro para empleados y cliente (Lio, 2020).
Seguridad y vigilancia en Entornos Rurales

La seguridad es una demanda prioritaria en las zonas rurales debido a la frecuencia
de delitos y la escasez de autoridades. La vigilancia basada en la comunidad
constituye una estrategia clave para fortalecer permitiéndonos identificar, reportar y
responder a cualquier evento de interés en las zonas asi mejorando la continuidad y

adaptabilidad de los sistemas de deteccion (Cortés Martin et al., 2024).

La implementacion del sistema de videovigilancia IP en la Quinta Napoles no es solo
una mejora técnica, Sin0O una respuesta necesaria ante los incidentes de
vulnerabilidad que afectan a las zonas rurales. Al integrar esta herramienta se logra
generar evidencia tangible, permitiendo no solo disuadir delitos que atenten a la
propiedad, sino también proporcionar reglamentos ante procesos judiciales. En
entorno donde la presencia policial es escasa y los tiempos de respuesta son
prolongados debido a la distancia, esta estrategia se convierte en una inversion
beneficiosa y econdmica que garantiza una vigilancia constante. La capacidad de
gestionar riesgos mediante el acceso desde multiples dispositivos permite un

monitoreo efectivo y facilita la identificacion del causante de actos delictivos.
El Rol de la tecnologia en la Prevencion de Delito

La tecnologia cumple un papel crucial en la prevencion de actividades delictiva al
permitir la supervision constante en estas zonas mediante sistemas de
videovigilancia. Actualmente, estas herramientas tecnoldgicas son esenciales para
los propietarios que puedan monitorear las actividades ocurridas dentro de su zona
(Brandl, 2024).
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El sistema de videovigilancia IP representa la evolucién de los tradicionales sistemas
de circulo cerrado de television (CCTV) incorporando la infraestructura de las redes
de comunicacion modernas a diferencia de los sistemas analégicos, el video IP utiliza
la red existente (LAN, WAN o Internet) eliminando el cableado dedicado punto a punto
para transmitir la informacion (Garcia Mata, 2012). Esta metodologia se basa en

componentes clave:

Céamaras IP: Dispositivo encargado de capturar imagenes sean estaticas o en
movimiento transformando la luz recibida por un lente en sefial eléctrica que se

procesa para crear una imagen digital.

Network video recorder (NVR): Este dispositivo es crucial para la gestion y
almacenamiento de video recibiendo las imagenes a través de la red IP, permitiendo
ser mas flexible en la instalacién y la capacidad de manejar multiples cdmaras

simultdneamente.

Switches: Es un componente esencial en la red IP gestionando el flujo de datos
dirigiéndolos de manera precisa al unico dispositivo de destino solicitado. Es crucial
al interconectar las camaras IP con el NVR, optimiza el ancho de banda y gestiona

general el sistema de seguridad.

PoE (Power over Ethernet): Son estandares IEEE que tienen la finalidad de inyectar
energia eléctrica a través del cable Ethernet de cuatro hilos que transmite los datos.
Este se caracteriza por eliminar la necesidad de instalar cableado o linea alimentacion

separadas para cada dispositivo (Kempf, 2024).

Medios de transmision de datos: Se define como un soporte fisico que facilita el flujo
de informacion entre dispositivo emisor y un receptor. La funcion principal de estos
medios es permitir que los datos viajen en forma de ondas que conduce de un punto
a otro. Se encuentra los mas comunes el cable coaxial, cable de fibra 6ptica y el par

trenzado (Fernandez Barcell, 2020).

Estandar TIA/EIA 568-B.2: Son requisitos minimos para los componentes del cable
de par trenzado, definiendo la estructura del cable, la transmision, los conectores,

hardware de conexion y entre otros (Matamala Peinado y Cabellero Gonzélez, 2024).
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Estandar IEEE 802.3af/at: Estos dos estandares son fundamentales para la
implementacion de redes que definen la potencia eléctrica maxima que los

dispositivos son capaces de suministrar a los equipos finales (Puello, 2021).
Métodos y materiales

La investigacion aborda un enfoque mixto (cuali-cuantitativo) estos fueron
seleccionados por su capacidad de combinar la recoleccién y andlisis de datos
numéricos, mediante la encuesta se obtiene informacidn necesaria y la entrevista
teniendo respuestas detallada. Esta combinacion permitio recopilar informacion

crucial sobre las necesidades y vulnerabilidades de la Quinta Napoles.

La metodologia PPDIOO se fundamenta en ciclo continuo de seis fases (Preparar,
Planificar, Disefar, Implementar, Operar y Optimizar) que asegura un proceso de
disefio de red organizado (Shabbir, 2023). El enfoque principal es la maximizar la
disponibilidad y agilidad del servicio, optimizar el acceso a aplicaciones y servicios

reduciendo el costo de la red.
A continuacioén, se detallan las funciones de cada fase (Calvo Garcia, 2025):

Preparar: Define y alinea el objetivo del proyecto con la necesidad de identificar los

requisitos técnicos, funcionales y no funcionales que guiaran el disefio.

Planificar: Se centra en identificar los requerimientos que afecten la red, esta fase
evalla las nuevas tecnologias y se consideran factores criticos como conexiones
simultaneas de dispositivos, la escalabilidad, la adaptabilidad, el medio fisico y la

disponibilidad.

Disefiar: Se ejecuta la planificacién para crear el plano légico y fisico de la red
tomando decisiones estratégicas sobre la distribucion de componentes para asegurar

la eficiencia y la interconexion.

Implementar: Consiste en la ejecucion de la instalacion de todos los elementos
definidos en la fase de disefo, siguiendo el orden de despliegue que incluye plazos

de ejecucion.
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Operar: Una vez realizado ese paso la red es puesta en funcionamiento y sometida a
pruebas. En este punto se realiza la documentacion final del disefio y todo para

verificar el desempefio.

Optimizar: Implica un mantenimiento constante y con criterio de la red corrigiendo los
errores y arreglar las dificultades, asegurando que toda la informacion quede

documentada para futuras gestiones.

La fase del disefilo es garantizar una implementacion eficiente al sistema de
videovigilancia IP utilizando la metodologia PPDIOO para la seguridad y monitoreo
de la Quinta Népoles. La prioridad es tener acceso a la produccion (chancheras) y

ubicacién de la vivienda. Se implemento:

e Un dispositivo de almacenamiento (NVR) para las grabaciones.
e Cableado estructurado bajo la norma TIA/EIA 568-B.2 utilizando cable UTP
Categoria 5e.

e Cuatro camaras IP con PoE bajo el estandar IEEE 802.3af/at.

Tabla 1. Especificaciones técnicas de hardware y software del sistema de

videovigilancia.

Categoria Elemento Descripcién técnica

Captura de imagen Cémara IP Modelo DS-2CD1027G2-
L, 2MP, Lente 2.8mm,
Visién nocturna 30m

Procesamiento NVR Hibrido Grabador de red de 4
canales, soporte 1080p,
salida HDMI/VGA

Almacenamiento Disco Duro Capacidad 2TB,
optimizado para
videovigilancia (24/7)

Transmision Cable UTP Cat 6 Revestimiento para

exteriores, 100% cobre
para evitar atenuacion
Energia y respaldo UPS 1000VA Sistema de alimentacion
ininterrumpida para
proteccion de picos
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Categoria Elemento Descripcién técnica
Infraestructura Rack de pared Formato 19 pulgadas, 4U,
para proteccion

centralizada del NVR

Fuente: Elaboracion propia del autor (2025)

Estos componentes detallados en la tabla 1 constituyen a los materiales esenciales
de la fase de disefio. Mas que una simple lista, representa una seleccion orientada a
una arquitectura integral disefiada para mitigar las brechas de seguridad en el entorno
rural. Al documentar estos elementos se establece una base tecnoldgica que
demuestre la viabilidad de implementar sistemas de monitoreo en el sector agricola,
demostrando que tanto el hardware como la infraestructura de red son adecuadas
para gestionar los riesgos identificados.

El disefio técnico del sistema incluye dispositivos principales como las cadmaras IP, el
cableado y puntos de acceso a lared. Para garantizar la eficiencia de esta arquitectura
el disefio se apoy6 en el software de simulacion y administracion de redes Cisco,
permitiendo planificar y visualizar la infraestructura logica y fisica antes de su

implementacion en la Quinta Napoles.

A continuacién, se presentara de la ubicacion de las camaras y la trayectoria del

cableado respectivo a la Quinta Napoles:

Figura 1. Plano de implementacién de camaras.
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Se enfocd en una infraestructura de red robusta con estandares técnicos definidos en
la fase de disefio. Para cubrir la grande distancia que caracteriza la Quinta Napoles
con solucion de medios de Par Trenzado y Fibra Optica. La sostenibilidad operativa
se logré mediante tecnologia PoE aplicando el protocolo IEEE 802.3af/at.

Para asegurar el sistema fue sometido a prueba de desempefio y conectividad entre
las camaras IP y el grabador NVR. Los resultados confirman todos los requisitos
establecidos garantizando una vigilancia segura y efectiva para el cliente que
monitoree 24/7 las actividades de la Quinta.

Anadlisis de resultados

Para validar los resultados se realiz6 una entrevista que se aplicé a uno de los dos
administradores de la Quinta Napoles por su experiencia en la gestion de la propiedad
y el conocimiento, obteniendo informacion crucial y necesaria para la implementacion

del sistema de videovigilancia IP.

Tabla 2. Interpretacion de las preguntas mas importantes en la entrevista

Preguntas Importancia Justificacion
¢Ha existido robos dentro Alta El propietario confirma la
de la Quinta? existencia de problema de
inseguridad.
¢ Existe presencia policial en el Alta No cuentan con respaldo
sector? por la necesidad de una

solucién de parte de las
autoridades es uno de los
factores mas importante.

¢ Cuadles son los delitos que mas Alta Por robo de cerdos lo que
le preocupan? valida un sistema
estratégico.
¢Piensa que el Alta Importante en esta zona
implementar un sistema de rural incluyendo un
videovigilancia disminuiran las beneficio del sistema para
probabilidades de sufrir visualizar las actividades
inconvenientes relacionados realizadas.

a la inseguridad?
Fuente: Elaboracion propia del autor (2025).
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A continuacion, se presentan los resultados clave de la encuesta aplicada a los
propietarios y habitantes de la Quinta N&poles. Estos graficos evidencian la
percepcion de inseguridad y la alta demanda de soluciones tecnoldgicas como la

implementacion del sistema videovigilancia IP.

Figura 2. Frecuencia de incidentes de seguridad en la Quinta Napoles

® nNunca 0
® Roravez 4
@ Ocasionaimente 6
@ Frecuentemente 0
@ Muy frecuentemente 0

Fuente: Elaboracién propia del autor (2025).

El analisis de la figura 2 revela la necesidad de fortalecer la seguridad en la zona con
un 60% reporta los incidentes de seguridad ocurridos ocasionalmente, mientras que
un 40% indica que ocurren rara vez. Estos hallazgos combinan la ausencia de

seguridad en las propiedades.

Figura 3. Instalacion de un sistema de videovigilancia disuadiria a los delincuentes

0 7
® 3

Fuente: Elaboracién propia del autor (2025).
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En cuanto a la instalacion de un sistema, la figura 3 indica que el 70% de los
encuestados tiene una alta expectativa sobre la videovigilancia para disuadir la

actividad delictiva, mientras el 30% considera que el sistema no es efectivo

Figura 4. Camaras de videovigilancia efectivas para el registro y evidencia del

acometimiento de actividades delictivas

.No 1

Fuente: Elaboracién propia del autor (2025).

La figura 4 aborda el rol de la tecnologia, el 90% considera que los dispositivos de
videovigilancia son altamente efectivos para el registro y la obtencion de evidencia.
Este dato indica el valor del sistema no solo para la prevencion, sino también el apoyo

a procesos judiciales.

Figura 5. Inversion en seguridad del hogar

Fuente: Elaboracion propia del autor (2025).

Respecto a la disposicion financiera la figura 5 muestra una fuerte aceptacion al
sistema con un 80% dispuestos a aportar o invertir en seguridad para su propiedad.

Recitev, 2025, Vol. 3 (Nim. 1), 1-20
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Este aporte fortalece la viabilidad y seguridad de los habitantes especialmente a la

Quinta Napoles y un 20% no lo considera de la misma manera.
EVALUACION DE RESULTADOS
Implementacion del sistema videovigilancia IP

Se ejecuto bajo un protocolo de verificacion técnica dividido en la configuracién y
validacion funcional que se asignan direcciones IP estéticas en cada nodo para
prevenir colisiones de datos y asegurar canales en el NVR. Asi también la validacién
garantiza la solucién en la Quinta Napoles sometidas a pruebas como conectividad,
calidad de imagen, gestibn de almacenamiento, acceso remoto Yy resiliencia

energética.

Figura 6. Prueba del sistema implementado

| <) (B

Fuente: Elaboracion propia del autor (2025).
Configuracion de video y almacenamiento

Para garantizar el monitoreo constante en las areas mas sensibles se ubic6 camaras
en angulos estratégicos como se muestra en la ilustracion 1. Especialmente
destacaremos la vigilancia en la chanchera una zona critica para la productiva donde
el monitoreo ayuda a prevenir incidentes que afectan tanto al bienestar animal como

la operacion general.
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Figura 7. Camara Domo de la ubicacién de la chanchera
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Fuente: Elaboracion propia del autor (2025).

Se configuro el NVR con la compresién H.265 permitiendo el consumo de ancho de
banda en la gestién del video. La prueba del sistema fue sometido a pruebas de
desempefio para verificar el rendimiento general de la red, para finalizar la
documentacion incluye un plan de contingencia para la correccion de errores y

mantenimiento constante.
Validacién de acceso y seguridad de la red

El sistema se validé mediante el despliegue de la aplicacién “Hik-Connect” y el

software de gestion, establecido por protocolo de seguridad multicapa como:

Registro por correo electronico: Validad el sistema con la aplicaciéon Hik-Connect lo

gue permite una gestion remota y en tiempo real como lo muestra la siguiente figura.

Figura 8. Interfaz registro en aplicacion Hik-connect

1725 83 A 28 = . 56%-

< Registrar

Introduzca su direccion de
correo electronico y después
cree una contrasefa.

Sarmientoalexandral35@gmail.com

Valerial23@

Obtener codigo de seguridad

Fuente: Elaboracion propia del autor (2025).
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Vinculacion cifrada por cédigo QR: Se realiza un protocolo de vinculacion cifrada
como se muestra en la figura 9, facilita la configuracion y la encriptacion asi evitando

el acceso no autorizado desde redes externas.

Figura 9. QR de Acceso a NVR

Fuente: Elaboracién propia del autor (2025).

Cddigo de verificacion del dispositivo: esta clave actia como segundo factor de
autenticacion, incluso si no se logra interceptar la sefial o el codigo QR.

Figura 10. Interfaz verificacion de Clave de acceso
DU e S S S

X
Enter Video and Picture Encryption
Password

LbAyml @

Confirmar

Fuente: Elaboracion propia del autor (2025).
Sistema del NVR

El sistema permite que el personal encargado mantenga un control centralizado
mediante el acceso y la visualizacion en tiempo real para la seguridad de la Quinta
Napoles. Una vez validado el acceso al NVR, sera posible supervisar de manera

remota video que evidencia el funcionamiento efectivo del monitoreo.
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Figura 11. Interfaz de camaras detectadas en NVR

Fuente: Elaboracion propia del autor (2025).

Para conectar diferentes dispositivos se implementa una seguridad donde el usuario
“Administrador” debe autorizar cada conexién. Garantiza una gestion efectiva en el

acceso y permite auditar en tiempo real los usuarios conectados.

Figura 12. Interfaz aplicacion Hik-connect pidiendo autorizacion al administrador

Fuente: Elaboracion propia del autor (2025).

Se empleo un software de gestion de video IVMS- 4200 de Hikvision. Esta
herramienta vincula la cuenta autorizada y permite la administracion remota

facilitando la visualizacion en tiempo real como la configuracion en servicios.
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Figura 13. Interfaz programa IVMS 4200 Iniciar sesién

| Agree Terms of Service and Privacy Policy

Fuente: Elaboracion propia del autor (2025).

Al acceder a la interfaz el sistema solicita un cédigo de verificacion del NVR como
método de seguridad adiciona. Este mecanismo de autenticacién es fundamental para

proteger el acceso no autorizado y garantizar la confidencialidad del flujo de datos.

% - FACANI0 - KT 4P AEB02 306

FTZ Control

Fuente: Elaboracion propia del autor (2025).
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Discusién

La implementacion de este sistema videovigilancia IP en la Quinta Napoles mediante
la metodologia PPDIOO demostrd ser una solucién técnica asi se planifico el registro
y el almacenamiento de las imagenes y videos para analizar las actividades de cada

area especifica para sostener las inseguridades.

Estos autores sostienen que la inseguridad es una demanda de prioridad que requiere
absoluta solucién tecnoldgica. En otro caso los usuarios tras la instalaciéon de
videovigilancia no solo actian como elemento disuasivo, sino como brecha de

desproteccién mencionado por LIO (2020).

Desde la perspectiva técnica los estandares TIA/EIA 568-B.2 y el protocolo IEEE
802.3af/at (PoE) resultaron adaptables y eficiente en el sistema garantizando una
infraestructura optima para los datos y permitiendo la programacion alimentarse y
gestionar de multiples dispositivos. Determinando que un sistema antiguo se resolvié

a trasvés de la integracion de camaras con tecnologia IP y almacenamiento con NVR.

Finalmente, estos videos IP son fundamentales para garantizar la claridad y facilidad
de los datos para evidenciar las pruebas necesarias en la Quinta. Para concluir no
solo es una base tecnoldgica, sino una solucion inmediata para una vigilancia

constante y para futuras integraciones.
Conclusiones y recomendaciones

El sistema de videovigilancia IP permitié establecer una zona segura, mitigando las
vulnerabilidades criticas identificadas en la Quinta Napoles. El uso de la metodologia
PPDIOO fue importante para la estructura del proyecto, asegurando un trabajo

efectivo y alineado con las necesidades de seguridad de la Quinta Napoles.

El cumplimiento de las normas TIA/EIA 568-B.2 e IEEE 802.3af/at garantizo una
infraestructura sélida. Este sistema permitié ser escalable y facilita a futuras
expansiones en la red sin necesidad de realizar cambios estructurales costosos o
complejos. Al identificar las estrategias de cada camara nos permitié una cobertura
eficaz de las areas productiva y vivienda. Asimismo, el uso de almacenamiento activo

y compresion de video optimo en el NVR.
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Este sistema proporciono al propietario una herramienta de vigilancia en tiempo real
y simple de monitorear, asi mejorando las respuestas de incidentes o0 anomalias en

la propiedad.

Se recomienda explorar la actualizacion del sistema mediante la inteligencia artificial,
aprovechando funciones avanzadas y la capacidad de respuesta automatizada en el

sistema.

Es fundamental fomentar la actualizacién constante de nuevas seguridades aplicadas
con LoT y seguridad informatica. Permitiendo mantener el sistema protegido contra

vulnerabilidades y asegurando un aprendizaje constante de estas herramientas.

Se sugiere realizar evaluaciones peridédicas de funcionamiento en el campo,
verificando la integridad de las camaras y medios de transmision ante la humedad.
Como humedad, polvo o insectos para garantizar la calidad de la imagen y la vida util

de los equipos.
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