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Resumen

En el contexto del crecimiento sostenido de la Universidad Laica Eloy Alfaro de Manabi, extension El
Carmen, la seguridad fisica en los espacios académicos se ha convertido en una prioridad institucional.
Esta investigacion propone el disefio e implementaciéon de un sistema informatico basado en redes
neuronales para el reconocimiento facial, orientado a optimizar el control de acceso a la sala de
profesores de las carreras de Tecnologia de la Informacion y Software. La problematica identificada se
centra en la carencia de un mecanismo eficaz para registrar y supervisar el ingreso de personas, lo que
ha generado incidentes de pérdida de pertenencias y vulneracion del entorno docente. La solucion
tecnoldgica desarrollada permite identificar de forma precisa y en tiempo real a los docentes
autorizados, reemplazando métodos tradicionales de vigilancia por un sistema automatizado e
inteligente. La investigacion se sustentd en una metodologia de tipo aplicada, con enfoque cuantitativo,
utilizando como técnicas de recoleccion de informacidn encuestas, entrevistas y observacion directa.
Para el desarrollo del sistema se emplearon herramientas como Python, junto con bibliotecas
especializadas en inteligencia artificial y visién por computadora.

Palabras claves: Reconocimiento facial, redes neuronales, seguridad educativa, control de acceso,
inteligencia artificial.

Abstract

In the context of the steady growth of the Universidad Laica Eloy Alfaro de Manabi, El Carmen campus,
physical security in academic environments has become an institutional priority. This study proposes
the design and implementation of a computer system based on neural networks for facial recognition,
aimed at optimizing access control to the faculty room of the Information Technology and Software
programs. The main problem identified is the lack of an effective mechanism to monitor and record
individuals entering the area, which has led to incidents such as loss of belongings and breaches of the
teaching environment. The technological solution developed enables accurate, real-time identification
of authorized personnel, replacing traditional surveillance methods with an automated and intelligent
system. The research followed an applied methodology with a quantitative approach, employing
surveys, interviews, and direct observation for data collection. The system was built using tools such as
Python, along with specialized libraries in artificial intelligence and computer vision.

Keywords: Facial recognition, neural networks, educational security, access control, artificial
intelligence.
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Introduccién

En la actualidad, garantizar la seguridad dentro de las instituciones educativas
constituye un desafio creciente, particularmente en entornos donde el flujo constante
de personas dificulta el control de acceso a espacios restringidos. La Universidad
Laica "Eloy Alfaro" de Manabi (ULEAM), Extension EI Carmen, ha experimentado un
importante crecimiento académico e infraestructural; sin embargo, este avance
también ha generado nuevas vulnerabilidades. Especificamente, la sala de
profesores de las carreras de Tecnologia de la Informacion (TI) y Software carece de
un sistema eficiente que regule y supervise el ingreso del personal, lo que ha derivado
en situaciones de inseguridad, desorganizacion y pérdida de bienes institucionales.

Ante esta problematica, el objetivo de este trabajo es desarrollar e implementar un
sistema informatico con redes neuronales para el reconocimiento facial, que permita
controlar de manera automatizada y precisa el ingreso a dicho espacio. Esta solucion
limitara el acceso exclusivamente al personal autorizado, optimizando los recursos

institucionales mediante el uso de tecnologia avanzada.

La justificacion del proyecto radica en la necesidad de sustituir los métodos manuales
de control de acceso, propensos a errores y vulnerabilidades, por una alternativa
tecnoldgica que incremente la eficiencia y refuerce la seguridad institucional. La
aplicacién de redes neuronales en sistemas embebidos no solo representa un avance
técnico en el entorno académico, sino que también fortalece la cultura organizacional

hacia una gestion moderna, confiable y sostenible.

El uso de redes neuronales en sistemas de reconocimiento facial constituye una
tendencia tecnolégica de gran impacto en el ambito de la seguridad. Su aplicacién en
entornos académicos promueve la adopcién de soluciones innovadoras adaptadas a
las necesidades institucionales. Esta propuesta no solo optimiza la gestion del acceso
fisico, sino que también mejora la percepcion de seguridad y confianza dentro de la

comunidad universitaria.

El proyecto se sustenta en una base tedrica sélida. Las redes neuronales artificiales,
inspiradas en el funcionamiento del cerebro humano, han demostrado ser altamente
eficaces en tareas de clasificacion de patrones complejos, como rostros, sonidos o

gestos (Tuan, 2020; Vorobioff, Cerrotta, Morel, & Amadio, 2022). Desde sus origenes
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en los afios cincuenta con el perceptrdn, estas tecnologias han evolucionado hasta
las modernas redes neuronales profundas y convolucionales (CNN), capaces de
alcanzar niveles de precision superiores al 95 % en tareas de reconocimiento facial,

incluso en tiempo real y utilizando dispositivos de bajo costo como la Raspberry Pi.

El reconocimiento facial se ha consolidado como una solucién viable para el
fortalecimiento de la seguridad en distintas aplicaciones, tanto en Ecuador como a
nivel internacional. Investigaciones realizadas en ciudades como Cuenca y estudios
con Raspberry Pi evidencian la factibilidad de implementar sistemas de control de
acceso mediante tecnologias como Python, OpenCV y plataformas embebidas,
logrando mejoras significativas en la eficiencia operativa (Nufiez, 2024; Vaca &
Rivera, 2022).

Simultaneamente, los sistemas embebidos y ciberfisicos se han posicionado como
una tendencia clave en la automatizacion, al integrar sensores, procesadores y
actuadores para crear entornos inteligentes donde las decisiones son tomadas
automaticamente por software especializado (Chimay & Nazila, 2020); (Sanchez,
2023). Ademas, la vision computacional y la inteligencia artificial permiten a las
maquinas interpretar imagenes en tiempo real, identificando rasgos biométricos con
niveles de precision superiores a los del reconocimiento humano en ciertos contextos
(Minguez, 2021).

Estos avances son posibles gracias al aprendizaje profundo, una rama del
aprendizaje automéatico que emplea redes neuronales multicapa para analizar datos
no estructurados como imagenes, voz o texto (Prince, 2023). Herramientas como
TensorFlow y Keras facilitan el desarrollo y entrenamiento de redes convolucionales
para el reconocimiento facial con alta eficiencia, permitiendo alimentar una base de
datos segura que registra accesos y evallua el desempefio del sistema a lo largo del
tiempo (Reafio, Carrién, & Mansilla, 2023).

En el desarrollo del sistema se integré una técnica de deteccion de vida basada en
parpadeo, utilizando la biblioteca MediaPipe de Google. Esta técnica analiza el
movimiento ocular mediante puntos de malla facial para confirmar que el rostro

pertenece a una persona viva, evitando accesos con fotografias o imagenes estaticas.
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Este enfoque ha sido ampliamente adoptado en sistemas biométricos por su eficiencia
y bajo consumo de recursos computacionales (Liu, 2022).

Métodos y materiales

Para el desarrollo del sistema de control de acceso basado en reconocimiento facial,
se utiliz6 una combinacién de componentes tecnoldgicos accesibles y eficientes,
integrados mediante una arquitectura de sistema embebido. La eleccion de los
materiales se basO en criterios de bajo consumo energético, versatilidad,

escalabilidad y compatibilidad con bibliotecas de inteligencia artificial.
Componentes tecnoldgicos

Raspberry Pi 5: Se seleccion6 una microcomputadora de placa unica, modelo
Raspberry Pi, empleada como nucleo del sistema. Su bajo consumo y capacidad de
procesamiento la hacen adecuada para ejecutar algoritmos de reconocimiento facial
y gestionar el registro de accesos en tiempo real (Halfacree, 2020). Para el proyecto
se utilizé la Raspberry Pi 5, que mantiene y mejora estas caracteristicas.

Camara web USB: Se utilizé una cAmara web USB para capturar imagenes en tiempo
real para el analisis facial. Esta fue conectada a la Raspberry Piy configurada para
operar con bibliotecas de visibn computacional como OpenCV, que facilitan el

procesamiento de video en tiempo real.

Cerradura eléctrica de 12V: Se implementé una cerradura eléctrica de 12V, un
actuador electromecanico que se activa exclusivamente cuando el sistema reconoce
un rostro autorizado en la base de datos. Su integracion se realizé mediante un
circuito de control disefiado para manejar la alimentacion y activacion segura del

dispositivo.

Relé de control: Se utilizé un relé como intermediario para activar la cerradura
eléctrica desde la Raspberry Pi, permitiendo la conexion segura entre el sistema
I6gico (software) y el componente fisico (hardware).

Software: Se empled el lenguaje Python como plataforma principal de desarrollo,

utilizando bibliotecas especializadas como face_recognition, OpenCV, numpy, sqlite3
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mediapipe. La interfaz grafica fue desarrollada con Tkinter, permitiendo el registro

facial, la gestion de usuarios y la visualizacion de eventos.

Figura 1. Diagrama general de arquitectura del sistema
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Fuente: Elaboracion propia del autor (2024).
Deteccion de vida y comunicacién con hardware

Como medida adicional de seguridad, se incorporé una funcion de deteccion de vida
basada en el parpadeo, implementada con la biblioteca MediaPipe. Su funcién analiza
la malla facial en tiempo real para detectar movimiento ocular, permitiendo diferenciar
rostros reales de imagenes estaticas, y asi prevenir accesos fraudulentos mediante
fotografias (Liu, 2022)

El sistema implementa una arquitectura cliente-servidor mediante comunicacién por
sockets TCP/IP, donde el moédulo de reconocimiento facial actia como cliente y la
unidad de control conectada al relé fisico funciona como servidor. Cuando el cliente
autentica un rostro valido, envia una solicitud a la unidad de control para activar la
cerradura eléctrica en tiempo real. Esta comunicacion bidireccional garantiza una
interaccion eficiente y segura entre el software de identificacion y el hardware de

activacién, permitiendo un control de acceso rapido y confiable (Tanenbaum, 2021).
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Figura 2. Comunicacion entre cliente servidor
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Fuente: Elaboracion propia del autor (2024).
Validacion del sistema

El sistema fue probado en la sala de profesores de la carrera de Tecnologia de la
Informacién y Software de la Universidad Laica Eloy Alfaro de Manabi, extension El
Carmen. Se evalué su rendimiento bajo diferentes condiciones de iluminacion,
distancia y angulo de captura. Para validar su funcionalidad, se realizaron pruebas
con usuarios reales, simulando escenarios de acceso autorizado y no autorizado, asi

como intentos de suplantacion mediante imagenes impresas.
Enfoque metodoldgico

La investigacion adopté un enfoque mixto, con predominancia cuantitativa,
complementado con métodos cualitativos. Esta combinacion permiti6 una
comprension integral del problema, abordando tanto datos medibles como

percepciones subjetivas de los usuarios.

Desde el punto de vista tipologico, se tratd de una investigacion aplicada, orientada a
resolver una necesidad concreta mediante el desarrollo de un sistema funcional
basado en tecnologias emergentes. Asimismo, se enmarcd en la investigacion
tecnoldgica, al integrar hardware y software en la construccidon de un prototipo

funcional que emplea aprendizaje profundo y vision computacional.
Disefio experimental y técnicas

Se aplicé un disefio experimental para evaluar y comparar el rendimiento de modelos

de reconocimiento facial basados en Histogram of Oriented Gradients (HOG) y redes
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neuronales convolucionales (CNN) bajo distintas condiciones. Para ello, se midieron
métricas clave como precision, recall y F1-score, que permiten evaluar la eficacia y
robustez de cada algoritmo. Estudios recientes como el de Gama (2025) han
demostrado que la combinacion de caracteristicas HOG con modelos CNN mejora
significativamente la precision en tareas de clasificacion, lo cual respalda la eleccion

de estos modelos para la implementacion del sistema.
En cuanto a los métodos especificos:

Cuantitativo: De acuerdo con Sampieri y Collado (2010), se aplicaron encuestas
estructuradas a docentes y usuarios, lo que permiti6 medir variables como la
percepcion de seguridad, la aceptacién del sistema y la efectividad del control

automatizado.

Cualitativo: De acuerdo con Ramirez, Vasquez, Orellana, Tapia, Treves y Tisoc
(2023), se realizaron entrevistas semiestructuradas a docentes y personal
administrativo, lo que permiti6 comprender experiencias, percepciones y sugerencias
sobre el sistema, aportando informacién contextual que complementa los resultados

cuantitativos.

Analitico-sintético: El sistema se fragmenta en sus componentes fundamentales
hardware, software, interfaz de usuario y base de datos para realizar un analisis
detallado de cada moédulo por separado, evaluando sus caracteristicas,
funcionalidades y posibles puntos de falla. Posteriormente, se realiza la integracion
de estos componentes para sintetizar y validar el funcionamiento conjunto del
sistema, garantizando la coherencia y eficiencia de la solucion tecnoldgica

desarrollada (Rodriguez, 2007).

Andlisis de resultados

La evaluacién del sistema de control de acceso mediante reconocimiento facial
desarrollado para la sala de profesores de la ULEAM Extension ElI Carmen se realizo
mediante pruebas funcionales, de rendimiento y de seguridad, complementadas con
analisis estadisticos descriptivos de la muestra de cinco docentes participantes, con
el fin de validar el cumplimiento de los objetivos planteados y demostrar la viabilidad

de la solucién en un entorno real.
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Pruebas Funcionales

Las pruebas funcionales confirmaron que las principales caracteristicas del sistema
operan de manera correcta y confiable. Se logré registrar con éxito 60 muestras
faciales por docente, y el sistema permitio realizar el control de acceso en tiempo real
mediante reconocimiento facial con resultados satisfactorios. La eliminacion de
usuarios y la gestibn administrativa con autenticacion se ejecutaron sin
inconvenientes, garantizando la integridad y seguridad de la base de datos. La interfaz
grafica mostré una navegacion fluida y respuestas visuales adecuadas, facilitando la

interaccién del usuario y del administrador.

Tabla 1. Resultados de la prueba de funcionalidades principales del sistema

Funcionalidad Descripcién Resultado esperado Resultado

probada obtenido

Registro facial Captura y codificacion de 60 Registro exitoso del Correcto
muestras de rostro docente

Control de acceso Validacion del rostro ante la Acceso concedido o Correcto

camara en tiempo real denegado
Eliminacion de Autenticacién administrativa  Usuario eliminadoy  Correcto
usuario y borrado del registro archivo .npz borrado
Navegacion en la Uso de botones, campos de  Fluidez en Correcto
interfaz grafica entrada y mensajes navegacion y

respuestas visibles

Fuente: Elaboracion propia del autor (2024).
Pruebas de Rendimiento

Los resultados del tiempo de reconocimiento mostraron que el modelo HOG es mas
rapido, con un promedio de 0.84 segundos, mientras que el modelo CNN, aunque
mas preciso, requiere 1.39 segundos en promedio. Esta diferencia es relevante dado
el hardware limitado de la Raspberry Pi, donde la rapidez es clave para un control de

acceso agil.
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Tabla 2. Comparacioén de tiempo promedio de reconocimiento facial

Modelo Tiempo promedio de reconocimiento (segundos)
HOG + SVM 0.84
CNN 1.39

Fuente: Elaboracion propia del autor (2024).

El andlisis de la velocidad de procesamiento se midi6 en fotogramas por segundo
(FPS, por sus siglas en inglés), que indica la cantidad de imagenes que el sistema es
capaz de analizar cada segundo. Un valor mayor de FPS refleja un procesamiento
mas rapido y fluido, lo cual es fundamental para aplicaciones en tiempo real como el
reconocimiento facial. En este estudio, se evidencié que la incorporacion de la
deteccion de vida mediante MediaPipe reduce el rendimiento debido a la carga
computacional adicional; sin embargo, ambos modelos mantienen una tasa adecuada
para procesamiento en tiempo real. En particular, el modelo HOG + SVM alcanz6 14.2
FPS sin deteccidén de vida, disminuyendo a 10.5 FPS con esta funcion activada,
mientras que el modelo CNN mostré 8.7 FPS sin deteccion y 6.1 FPS con deteccion
de vida.

Tabla 3. Velocidad de procesamiento (FPS) con y sin deteccion de vida

Modelo FPS sin deteccion devida FPS con deteccion de vida (MediaPipe)
HOG + SVM 14.2 10.5
CNN 8.7 6.1

Fuente: Elaboracion propia del autor (2024).

En cuanto al consumo de recursos, el modelo CNN utilizé un 78 % de CPU y 850 MB
de RAM, significativamente mayor que el 61 % y 512 MB usados por HOG, lo que
implica que, para aplicaciones con limitaciones de hardware, HOG es mas 6ptimo,

aunque sacrificando algo de precision.
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Tabla 4. Consumo promedio de recursos en Raspberry Pi.

Componente Uso promedio HOG Uso promedio CNN
CPU 61 % 78 %
RAM 512 MB 850 MB

Fuente: Elaboracién propia del autor (2024).
Pruebas de Seguridad

Las pruebas de suplantacion con fotografias y videos demostraron la efectividad del
sistema para evitar accesos fraudulentos. La deteccién de parpadeo y andlisis de
coherencia entre fotogramas permitieron bloquear intentos de ingreso mediante
imagenes estaticas o videos, denegando el acceso correctamente. Ademas, la
proteccion del area administrativa mediante autenticacidon robusta evitd accesos no
autorizados, y el almacenamiento seguro de codificaciones faciales sin guardar
imagenes completas contribuy6 a la proteccion de datos sensibles.

Tabla 5. Métricas de evaluacién del sistema de reconocimiento facial

Métrica Modelo HOG Modelo CNN
Precision 92.3% 97.6 %
Recall (Sensibilidad) 89.7 % 96.2 %
F1-Score 90.9 % 96.9 %
Accuracy general 91.2 % 97.1%
Tiempo promedio (S) 0.87 1.46

Fuente: Elaboracion propia del autor (2024).

Estos valores demuestran que el modelo CNN, aunque con mayor consumo de
recursos y tiempo, ofrece una precisién considerablemente superior, siendo ideal para

escenarios donde la seguridad es prioritaria. Por otro lado, el modelo HOG, con menor
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tiempo de respuesta y consumo, resulta adecuado para aplicaciones que requieren

velocidad y eficiencia en hardware limitado.
Interpretacion y Conclusiones Parciales

El sistema cumple con los objetivos planteados en la tesis, mostrando un
comportamiento robusto y confiable en el control de acceso basado en
reconocimiento facial. La combinacién de tecnologias (reconocimiento facial,
deteccion de vida, interfaz grafica, base de datos segura y hardware embebido) ha
permitido construir una solucién integral que responde a las necesidades del entorno

académico.

Figura 3. Modulo de autenticacion administrativa

Sistema de Seguridad ULEAM

Registro de Docentes

Iniciar Registro

BllConirol de Accesa

Detener Control de Acceso

Base de Datos
Docentes Registrados
Grafica de Ingresos

Cerrar sesitn

Fuente: Elaboracion propia del autor (2024).

Las pruebas de seguridad garantizan la proteccion frente a intentos de suplantaciéon
y acceso indebido, aumentando la confianza en el sistema. La eleccion entre modelos
HOG y CNN puede hacerse segun las prioridades del contexto: rapidez y bajo

consumo frente a mayor precision y seguridad.
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Figura 4. Mddulo de consulta de registros
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Fuente: Elaboracion propia del autor (2024).

Finalmente, las limitaciones detectadas, como la sensibilidad a condiciones de
iluminacién y poses, abren la puerta a futuras mejoras en el sistema, como
optimizacién del pre procesamiento de imagenes y entrenamiento con datasets mas

variados.

Figura 5. Frecuencia de ingresos por docente
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Fuente: Elaboracion propia del autor (2024).
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Conclusiones

El sistema de reconocimiento facial desarrollado demostré un alto nivel de efectividad
en entornos reales, alcanzando una precision del 97.6 % al utilizar el modelo CNN, lo
gue cumple con el objetivo de disefiar y desarrollar un sistema embebido confiable

para control de acceso fisico en ambientes académicos.

La integracion de técnicas de deteccion de vida mediante MediaPipe mejor6
significativamente la seguridad del sistema, reduciendo el riesgo de suplantacion de
identidad con fotografias o imagenes estaticas, alineandose con la necesidad de

evaluar la confiabilidad del sistema.

El modelo CNN super6é al modelo HOG en todas las métricas de evaluacion,
especialmente en precision, recall y Fl-score, validando su idoneidad para
aplicaciones criticas de seguridad a pesar del mayor consumo de recursos
computacionales, aspecto importante a considerar en sistemas embebidos como la

Raspberry Pi.

A pesar de su mayor demanda de recursos (CPU y RAM), el desempefio del modelo
CNN fue aceptable para el propésito del sistema en dispositivos de bajo consumo, lo

que confirma la viabilidad técnica del disefio propuesto.

La implementacién del sistema en una Raspberry Pi y su integracion con una interfaz
grafica amigable en Tkinter facilitaron su uso por parte del personal administrativo,
evidenciando que soluciones biométricas asequibles pueden ser aplicadas con éxito
en instituciones educativas, cumpliendo con el andlisis de requerimientos funcionales

y expectativas de usuarios.

Recitev, 2024, VVol. 2 (Num. 1), 21-36
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